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рованы, а ключ хранится у конечного пользователя. Другие варианты 
имеют более сложную реализацию, и о них можно прочитать в отчёте. В 
любом случае, потребуется время на принятие окончательного решения 
и адаптацию под него уже разработанного программного обеспечения. 
Кроме того, при идентификации в аэропортах иностранных граждан, 
нашим разработчикам не предоставляется техническая возможность 
считывать биометрическую информацию из их иностранных паспортов.

Причины негативного отношения к биометрическим 
решениям
«Люди длинной воли» будут долго убеждать граждан в безопасности 
использования биометрических решений. Но у населения нашей страны 
почти на генетическом уровне со времён советской власти, а может даже 
ещё со времён царского режима, сложилось устойчивое отторжение к 
дактилоскопии. Также очень невысоко доверие к биометрии по лицу. 
Это происходит по двум причинам. Во-первых, люди видят, что их об-
манывают бравурными рапортами о надёжности таких решений, хотя 
ошибки происходят регулярно. Об этом я писал в предыдущих статьях. 
Во-вторых, нет доверия и к заверениям, что данные из ЕБС не будут 
использоваться для слежки за сдавшими биометрию. Это недоверие 
подогревается и некоторыми представителями власти, которые обсуж-
дают возможность введения автоматических штрафов за неправильный 
переход улицы, курение или распитие алкоголя в неположенных местах, 
за нарушение ПДД и т.п. Проработать вопрос использования камер с ис-
кусственным интеллектом комиссия Госсовета РФ поручила Минцифры9. 
Руководителям «Центра биометрических технологий» приходится это 
опровергать10, но все знают, что дыма без огня не бывает. Уверенность 
в волшебной силе нейросетевых алгоритмов, на которых основана 
биометрическая идентификация по лицу, подрывают и зарубежные 
исследования. Как оказалось, сгенерированный системой на базе ИИ 
GitHub Copilot программный код в лучшем случае содержит ошибки 
примерно в 40% случаев, а в худшем он оказывается потенциально 
уязвимым к атакам11.

Складывается как бы предреволюционная ситуация, 
когда одни не хотят, а другие не могут. Кто виноват и что 
делать? Мудрые китайцы говорят, что из любой ситуации 
есть как минимум три выхода. Один из них – создать 
совершенно новую биометрическую систему для право-
охранительных органов, благо данные для этой системы 
не надо долго собирать. Фотографии всего взрослого 
населения страны есть в системе паспортного учёта. 
Второй вариант – изменить законодательство таким 
образом, чтобы можно было обрабатывать и хранить 
шаблоны биометрических данных не только в ЕБС, но 
и хотя бы на персональных устройствах пользователей. 
Третий вариант – начать собирать и предлагать для 
биометрической идентификации новые модальности 
(например, по рисунку кровеносных сосудов или по 
радужной оболочке глаз), которые не позволят осу-
ществлять слежку за гражданами без их ведома. Такие 
решения уже давно разработаны не только за рубежом, 
но и у нас в стране. К тому же такие данные сложно 
несанкционированно получить, а для обучения дип-
фейк-алгоритмов требуются большие объёмы данных, 
среди которых общедоступны лицо и голос.

Идеи фантастов рано или поздно реализуются
Не секрет, что в фантастических романах часто присут-
ствуют биометрические решения. Они применяются в 
основном для организации доступа к особо защищён-
ным объектам или для организации слежки и поиска 
нарушителей закона. В том числе, в этих произведениях 
показывают способы обмана «надежных» биометриче-
ских решений. В некоторых случаях это делается легко, 
а в других не получается обойтись без специальной 
медицинской операции. В фильме «Ультиматум Борна» 
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